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Nos censan y emiten una credenciales sélo validas para sus servicios asi
como claves de un solo uso (OTP), en cada actuacion OTP One time password



Definicion

Sistema horizontal para la identificacion y autenticacion de ciudadanos y
el registro de la voluntad de realizar actos, basado en un sistema distinto

del certificado\electronico y que cuente con las garantias de seguridad y
usabilidad sufici

No es firma, permite la traza de
actuacion y custodia de evidencias.
En |la Firma en la nube es el habilitador
(llave) para utilizar el certificado
personal alli custodiado
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Definicion
Sistema horizontal para la identificacion y autenticacion de ciudadanos y
el registro de la voluntad de realizar actos, basado en un sistema distinto

del certificado electronico y que cuente con las garantias de seguridad y
usabilidad suficientes.

Registro. Censo Unico de ciudadanos que les permita relacionarse electronicamente con las Administraciones

Publicas. Este Censo se apoya en una aplicacion de Registro que podra ser utilizada por los organismos para

registrar ciudadanos. Para cumplir este objetivo: Correo

* El Censo debe recoger el teléfono movil que facilitara el ciudadano, asi como otros datos de contraste
necesarios para gestionar los sistemas de Autenticacion y Firma.

* El Censo debe identificar la calidad del registro para que los organismos puedan decidir qué requisitos exigen
para acceder a sus requisitos.

cl(eve



Punto de partida

I-a Ad m | n ISt raCion tlene DNI, fecha de caducidad, equipo expedidor, Domicilio, IBAN

de cuentas declaradas, ...

muchos datos nuestros
I_e fa Ita E| N [,j mero d em éV| I Debe conseguirlos en acto de registro ‘laxo’ o estricto de

manera que estén asociados a los datos anteriores porque

y el correo electrdnico sean de la misma persona
l : Las AAPP son accesibles multicanal ( por Sede, pagina Web,
ES acces| ble mu Itl Ca nal desde PC, desde Tablet, desde movil, por telefonia de datos

por telefonia, por datos por fibra/ADSL, por Wifi)

Puede poner en pra' Ct|ca Ia Operamos por un canal y las AAPP nos hacen llegar una

clave de un solo uso (OTP o One time password) que se re

aute ntlcaCan de dOS fases introduce en la transaccién de curso



Simplificando C I@ve

Se crea Cl@ve gue permite determinar Simplicidad y uso en todo tipo de dispositivos sin
la identidad y acceso a la firma

requerir ni instalacién ni lector

Dependiendo de |la forma de alta en el servicioy

Se dosifica la seguridad entres escalones comunicacion de datos relativos a nimero de
teléfono y correo electrénico

Se concibe la firma por evidencias o Dejar traza de que se ha realizado una accidon que
/ T luntad’ presupone aceptar lo que se ha presentado
registro de volunta previamente en ‘navegacion por la sede’

Permite utilizar el certificado almacenado en las
AAPP a nuestro nombre y utilizarlo para firmar d
forma centralizada

Es habilitador de la firma en la nube
denominado ‘Cl@ve firma’

. . La Directiva PSD2 para la Banca ha
Se hace uso del la autenticacion en dos institucionalizado la identificacion @
Pasos en dos pasos (OTP), como muy
segura. Recibida por SMS




Normativa

BOLETIN OFICIAL DEL ESTADO
* Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas.
Articulo 10. Ver

* Orden PRE/1838/2014, de 8 de octubre, por la que se publica el Acuerdo de Consejo de Ministros, de 19 de
septiembre de 2014, por el que se aprueba Cl@ve, la plataforma comun del Sector Publico Administrativo
Estatal para la identificacidon, autenticacion y firma electronica mediante el uso de claves concertadas. Ver

* Orden HAP/2142/2014, de 14 de noviembre, por la que se crea el fichero de datos de caracter personal
Cl@ve. Ver

* Resolucion de 14 de diciembre de 2015, de la Direccion de Tecnologias de la Informacion y las
Comunicaciones, por la que se establecen las prescripciones técnicas necesarias para el desarrolloy
aplicacion del sistema Cl@ve. Ver

* Resolucion de 28 de septiembre de 2015 de la direccion de tecnologias de la informacién y las
comunicaciones, por la que se establecen las condiciones para actuar como oficina de registro presencial del
sistema Cl@ve. Ver

* Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico. Convenios CAPITULO VI. Ver

» Stork Secure idenTity acrOss boRders linKed. Identidad segura y coordinada sin fronteras (UE) Ver

STORK?2.0 ConocerCl@Vem

SECURE IDENTITY ACROSS BORDERS LINKED 2.0


https://www.boe.es/buscar/act.php?id=BOE-A-2015-10565
https://www.boe.es/buscar/doc.php?id=BOE-A-2014-10264
https://www.boe.es/eli/es/o/2014/11/14/hap2142
https://www.boe.es/buscar/doc.php?id=BOE-A-2015-14215
https://www.boe.es/buscar/act.php?id=BOE-A-2015-14215
https://www.boe.es/buscar/act.php?id=BOE-A-2015-10566
https://joinup.ec.europa.eu/collection/secure-identity-across-borders-linked-stork/about
https://clave.gob.es/clave_Home/clave.html

Procesos de alta. Una sola vez

Con certificado SW, Sin comparecencia en

Con comparecencia

eDNI o certificado en
tarjeta criptografica

oficina de Registro ni

" en oficina de registro
certificado &

Ya tenemos personalidad digital y Solicitamos via Web dando datos Solicitamos de forma presencial
deseamos tenar otro medio para que solo conoce la AP

identificarnos. Aportamos el Se nos remite a la direccidn postal

numero de movil y el correo Aportamos datos y completamos

electrénico registro con el CSV recibido

Activacion: En cualquiera de los escenarios se comprueba que somos ‘duenos’ del

nimero de mavil y/o de la cuenta de correo electronico que hemos aportado,
completando el registro con una respuesta a lo recibido. Se elige PIN de proteccion




Procesos de alta. Con certificado

Acceso identificado a la
solicitud de registro

Confirmacion de alta

Con certificado

Se nos presentan los datos
que la Administracién tiene de
nosotros

| B & X Fegistro Clgve - Sede X |+ W o
. job.es/AEAT sedeprocedimientoini/GC27 shiml t = L @ -

| e O @ |8 nips/Anowsgendatributadag
E iﬁi gz W Agencia Tributaria [ Sede Hecrorica
|
\gencia Tributaria: Inicio » Todos &

Sede Electranica - As los trémites » Otros servicios » Registro Ci@ve » Registro Cl@ve

Aceptacion de condiciones

Se aportan los datos de teléfono movil y
correo electronico




Procesos de alta. Sin certificado ni comparecencia

. ., Acceso sin identificar a la
Confirmacion de alta

Registro con codigo seguro de verificacion

Ha sido dado de alta e IStmaddtf”cacwyfin'naR erde que los
PIN obtenidos en este servicio son personales e intransferibles

codigos

Aportamos DNI, fecha de
Aceptacion de condiciones

renta

Sin certificado ni
comparecencia

Datos de teléfono
movil y correo

Se solicita Carta de invitacion

. . o)
solicitud de registro /

expedicion y algunos datos de un
IBAN de la ultima declaracion de la

electronico

venficacion b n directamente desde los Tramites Destacados de la citada Sede

icitud.de alta en el sistema Ci@ve le enviamos el Codigo Seguro de Verificacion
Jcon el que podra registrarse en este sistema accediendo a la Sede

nica de la Agencia Tnbutaria, ruta: Procedimientos, Servicio: yTéml (Informacién y Registro) -
Otros Servici Rg stro y ol obtencién de e Cl@ve PIN, Trémites, S, Registro en Cl@ve con cédigo seguro de

Llega al domicilio fiscal IRPF.
Acceso sin identificar a la Contiene un CSV o Cédigo
continuacion de la solicitud de Seguro de Verificacion
registro



Procesos de alta. Por comparecencia

Busqueda de oficina que nos sea

Alta inmedi i
ta ediata conveniente

Peticion de cita en una oficina

Aceptacion de condiciones de a red

e Por

comparecencia
fisica

Impreso con los datos y la

iy .. Comparecencia ante funcionario
aceptacion de condiciones

Nos identifica mediante

la presentacion del DNI o Logo
NIE avanzado

cl(@'v e,

Se firma un documento de solicitud

Se aportan los datos de teléfono movil y correo electrénico



Proceso de uso

Proveedores de servicios de administracion
electrénica (SP)
Sede de la Administracion Publica

Usuarios

Generacion de clave
de un sdélo uso

SP Proveedores de servicios de

. . £ Ny administracidn electrdnica
Proveedores de servicios de identificacion y 4P Proveedores de servicios de

autenticacion (|d P) identificacion y autenticacion
AEAT / GISS-TGSS / M.Interior /Stork OPone time passord

cl(@'v e

Teclee el codigo de un sélo uso
enviado a su teléfono mévil




Notas

Estados en el sistema Cl@ve

lI RENUNCIA
ALTA

REVOCADO DE OFICIO

Un NIF (DNI o NIE) s6lo puede estar asociado a un
numero de linea movil ya que es el dispositivo y
elemento esencial que garantiza la posesion en
exclusiva del segundo factor de autenticacion
utilizado en el proceso de obtencion de codigos
de acceso al sistema

Pueden registrarse menores de edad segun el
procedimiento establecido. Se requiere movil a
asignar.

Estando de alta en el servicio, puede cambiarse
de numero de movil o la direccion de correo
electronico, tanto de forma presencial como por
formulario web. Se genera un nuevo codigo de
activacion.

Se puede promover la renuncia (baja) del sistema




Hardware Security Module

cl@ve

Acceder al HSM (Hardware Security
Module) o depdsito seguro de certificados
o ‘dispositivo seguro de creacion de
firma’, no es firmar. Eso permite Cl@ve
firmay solo eso.

Una vez se ha accedido, se firma con el
certificado digital expedido a nombre del
titular y custodiado de forma centralizada
o en la nube.

Certificado
! NDtgltal

%

Certificado
! NDtgltal

$




PSD2 (Payment Services Directive) es

lasegunda Directiva Europea que regula los

servicios de Pago (por ejemplo transferencias,
domiciliaciones, pagos con tarjetas...)

. Equivalentes

b LY — CI@V@e

Sector publico
Sector privado. EEFF.

ldentificacion robusta y registro de voluntades
como sucedaneo de la firma adecuada a demostrar autoria o acptacion



Federacion de identidades,
SAML, SP, IdP, Stork, ...

SABER;
*1.SER

mas




Sistema de federacion de identidades

| N
-1 L
i‘s 1o % neionen prdesnlrl i (P

La identificacion electrénica

Técnicamente se apoya en los resultados del proyecto europeo STORK

'
<

Proveedor del servicio de
administracién electrénica

Gestor de
identificacion

Servicio de e-
Admon

Proveedores de servicios
de identificacion y
autenticacién (IdP)

Comunicacion
medianie
redireccionesdel
navegador
(aserciones SAML)

@firma

‘ |
a ,5 Intermediador de Intermediador de
a DNley elD extranjeros i
R— certificados e

* Proveedores de servicios de administracion

electrénica (SP)

Proveedores de servicios de identificacion y

autenticacion (IdP)

* Pasarela / Gestor de Identificacidon primario
y @firma vy Stork

Los pasos de la interaccion son los siguientes

e El ciudadano accede a un servicio de administracion
electronica integrado con Cl@ve que requiere que se identifique
e El ciudadano es redirigido a Cl@ve, que le presenta una
pantalla en la que debe seleccionar el método de identificacion
gue quiere utilizar. — Las opciones activas en la pantalla vienen
condicionadas por los parametros que el SP ha indicado en el
mensaje que ha enviado a Cl@ve relativos a los IdP y niveles
QAA permitidos.

e El ciudadano selecciona el método de identificacion y es
redirigido al IdP correspondiente. — El ciudadano se autentica en
el IdP seleccionado y es redirigido de nuevo a Cl@ve

e De forma transparente, sin que sea necesario interaccion, el
ciudadano es redirigido de nuevo al SP.

https://administracionelectronica.gob.es/ctt/clave/infoadicional



https://administracionelectronica.gob.es/ctt/clave/infoadicional#.XacQgkb7Sp1

GOBIERNO

N Con interaccion con el usuario
,,,,,,,,,,,,,,,, - Sininteraccion con el usuario

Navegador \
del usuario —

Mensajes SAML
2 - Servicio que invoca (SP), nivel de calidad de elD exigido, firmado por SP
3 - Servicio que invoca (SP), nivel de calidad de elD, firmado por Cl@ve

4 — Respuesta de la identificacion, firmada por I1dP

5—Respuesta de la identificacion, firmada por Cl@ve

Portal Ae

Identificarse

Cl@ve

DNIle / Certificado
Usuario/Contrasefia

CGD5

PIN solicitado:

AEG

https://administracionelectronica.gob.es/ctt/clave/infoadicional

Flujo de interactuacion

Toda la comunicacion con un componente de la
plataforma Cl@ve se realiza a través del
intercambio de tokens que pasan previamente
por el navegador del ciudadano. De esta manera
cada proveedor de servicios de identificacion
solo responde al ciudadano desde el que ha
recibido una peticidon de autenticacion.

Los pasos de la interaccion son los siguientes:

*El ciudadano accede a un servicio de administracion electrénica
integrado con Cl@ve que requiere que se identifique.

*El ciudadano es redirigido a Cl@ve, que le presenta una pantalla
en la que debe seleccionar el método de identificacién que
quiere utilizar. Las opciones activas en la pantalla vienen
condicionadas por los parametros que el SP ha indicado en el
mensaje que ha enviado a Cl@ve relativos a los IdP y niveles QAA
permitidos.

*El ciudadano selecciona el método de identificacién y es
redirigido al IdP correspondiente. El ciudadano se autentica en el
IdP seleccionado y es redirigido de nuevo a Cl@ve

*De forma transparente, sin que sea necesario interaccion, el
ciudadano es redirigido de nuevo al SP.


https://administracionelectronica.gob.es/ctt/clave/infoadicional#.XacQgkb7Sp1

Proveedor de identidad

Paquete de Imegracidn
STORK paraproveedores
de servicies

plementacion
dereferenciadel
PEPS de STORK

Para la identificacién del ciudadano, el modelo
de federacion de identidades de Cl@ve se basa
en el estandar SAML. Por tanto el modo de
conexion al servicio de clave no es mediante
servicios Web, sino mediante aserciones SAML
de navegador.

En concreto, Cl@ve se basa en la utilizacion del
perfil SAML 2.0 definido por STORK. Este perfil se
utilizara tanto para la integraciéon entre Cl@ve y
el proveedor de servicios, como para la
integracion entre Cl@ve y el proveedor de
identidad

SAML2 0 perth STORK

Interfaz
especifica

Capade
autenticacion

Aplicacion de
negocio

Sistam a propio de
identificacion y
mutentic acion
PIN23H
Usuario/Contrasefia

https://administracionelectronica.gob.es/ctt/clave/infoadicional



https://administracionelectronica.gob.es/ctt/clave/infoadicional#.XacQgkb7Sp1

Proceso de uso

V ‘ *El usuario se identifica ante el sistema y solicita la firma

de algun formulario/documento (1). Se consulta a la

,\Wsplataforma de firma de la GISS/DGP para saber si el

ciudadano identificado con ese NIF posee certificados en

la nube. | | |
JAVA, .NET ORGANISMO PUBLICO *Se prepara la prefirma (primera parte de la firma
— | trlfésma, anterior al cifrado de los datos con la clave
e e O privada), con los documentos y el hash que debe ser
o S cifrado (2) y (3).
@) Pt jfde Huh *Se solicita a !a pIataforma.de firma de Ia. GISS/DGP el uso
. g [ n rasammn ]/ de la clave privada, devolviendo al usuario una URL en Ia
7 ¥ + \ / que debe introducir su contrasefa y la clave OTP para el
& . 1Q ' uso del certificado (4).
g ,' Hash“firmado” g Enviodatiash *El usuario introduce los datos requeridos para autorizar
6 T GISS/DGP |, el proceso de firma (5).

*La plataforma de firma de la GISS/DGP realiza el cifrado
de la huella digital con la clave privada del ciudadano

/) (segunda parte de la firma trifasica) (6).

Se redirige al ciudadano a la pagina en la que se
finalizara el proceso de firma (7).

ey
Introduccion de - e
N APPLIANCE
La clave - FIRMA
" s | PASARELA SRS

https://administracionelectronica.gob.es/ctt/clavefirma/infoadicional



https://administracionelectronica.gob.es/ctt/clavefirma/infoadicional

Cconvenios

Orden PRE/1838/2014, de 8 de octubre, por la que se publica el Acuerdo de Consejo de
Ministros, de 19 de septiembre de 2014, por el que se aprueba Cl@ve, la plataforma comun
del Sector Publico Administrativo Estatal para la identificacion, autenticacién y firma
electréonica mediante el uso de claves concertadas

Cuarto. Aplicacion del sistema

2. Asimismo, con el fin de facilitar el acceso electronico de los ciudadanos a la Administracion y en desarrollo del
principio de eficiencia, podran adherirse al sistema mediante convenio otras Administraciones Publicas en las
condiciones técnicas, econdmicas y organizativas que se determinen en las prescripciones técnicas de desarrollo a las
que se refiere el apartado Quinto de\este Acuerdo. Su incorporacion al sistema Cl@ve sera publicada en el Portal
www.060.gob.es y en las sedes electronicas que sean de aplicacion.

Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico.
CAPITULO VI. De los convenios N




Multiples formas de identificacion Reglamento (UE) ne 910/2014

En uso

324

Sistema Cl@ve de las AAPP

Identidad multifactor con OTP
MFA Multi factor Autentication
SCA Strong Customer Autentication

OTP es One Time Password o clave de un solo uso
SCA Autenticacion usuario robusta



Identificacion

Login/Pass
Doble factor




Temario general

Planteamiento general global

El enfoque funcional

Documento — Expediente - Archivo
300 Servicios de confianza

Interoperabilidad

Normativa

Implantacion

CO00O00D00

Blog Comentarios, opiniones, casos, anécdotas
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Gracias

Contenidos y realizacion del autor.

miguel@solanogadea.es
@solanogadea
www.solanogadea.es

Licencia Creative Commons citando la fuente.

@ O®
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VICoTAE
B YouTube

https://www.youtube.com/c/ViCoTAE

. Acerca de

Contenidos y realizacion del autor.
Licencia Creative Commons citando la fuente.
Leer ficha y ‘Mostrar mas’

Suscribirse ;

Compartir
miguel@solanogadea.es Valorar ©<¢

@solanogadea

www.solanogadea.es Comentar
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